
2015 年 6 月上

跳频通讯系统抗干扰研究
窦立刚（贵州航天天马机电科技有限公司，贵州 遵义市 300300）

【 摘 要】作为新型通讯系统，跳频通讯系统采用跳频技术进行工作，可以更高程度上确保通讯的保密性和抗干扰性性。 尤其是跳频通讯系统
强大的抗干扰性对军事通信而言是非常难能可贵的，即使在传输过程中有一部分频点遭到干扰，其他频点仍然可以正常工作。本文在对跳频通
讯系统做出简单介绍之后，详细分析其抗干扰性能，并探究提高其抗干扰能力的方法，希望对军事通信有所裨益。
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对于军事通信而言， 保密性和抗干扰性是最基本和最重
要的要求。毋庸置疑的是，跳频通讯系统比之前的定频通讯系
统更能满足军事通信的这些要求， 更能可靠的进行军事信息
的传递。因此，跳频通讯系统在军事通信中得到了越来越广泛
的应用， 而对跳频通讯系统抗干扰性能的研究也越来越得到
人们的重视， 各国各组织也不断投入更多的人力物力对跳频
通讯系统的抗干扰性能进行优化提升， 这种趋势是时代脚步
下的必然选择，是对军事信息负责的正确做法。

1 跳频通讯系统概述
顾名思义， 跳频通讯系统是采用跳频技术进行工作的一

种通讯系统或方式。 所谓跳频，是扩频方式的一种。 跳频通讯
系统的工作原理是信号接受方和信号发放方进行信号传输

时，载波频率会根据预定的规律发生离散变化。简言之就是说
在跳频通讯系统中， 载波频率可以在伪随机变化码的控制下
随机跳变。 从时域层面而言，跳频信号是一个多频率的、通过
频移键控制的信号；从频域层面而言，跳频信号的频谱会在一
个比较宽的频带上进行不等间隔的随机跳变。
作为一种瞬时窄带系统， 跳频通讯系统比较容易兼容于

其他的窄带通信系统， 即跳频通讯系统使用的调频电台可以
跟其他的常规的窄带电台互通， 这样在设备的更新方面有很
大优势。

2 跳频通讯系统抗干扰性能分析
上文提到的跳频技术的使用决定了跳频系统强大的抗干

扰性能。与定频通信系统相比，跳频通讯系统的信号传输过程
不仅非常隐蔽，而且很难被第三方捕获。 一般情况下，只要跳
频通讯中载频跳变的规律， 己方的通讯内容就很难被第三方
截获；即使第三方对跳频通信中的频点进行干扰，没有被干扰
到的频点仍然可以保证正常的通信工作。
在跳频通讯系统中，M 进制频率键控是应用最为广泛的

调制方式。 BFSK 信号可以说是一个非常典型的例子。 通常情
况下，BFSK 信号为下面的形式：

s（t）= 2S姨 sin（ω0t+dnΔωt）；nTb≤t<（n+1）Tb
式中：n 代表整数；Tb 为代表据持续时间；dn 代表独立的

数据序列，并分别以 1/2 的概率取-1 和 1。
而在跳频通讯系统中，BFSK 信号在伪随机序列的相位控

制下，形成了以下信号形式：

x（t）= 2S姨 sin（ω0t+ωnt+dnΔωt）；nTb≤t<（n+1）Tb
式中：ωn 代表第 n 个传输间隔的跳频载波频率。
正如公式所显示的， 跳频通讯系统会对加性高斯白噪声

信道中未编码的传输信号进行误码率分析， 并且以这个误码
率为分析比较的基准， 对其他频带干扰下的信号误码率进行
分析。这样的程序设定很大程度上降低了通讯信号的出错率，
提高了通讯内容的准确性， 是跳频通讯系统抗干扰性能的最
佳体现。

3 提高跳频通讯系统抗干扰能力的方法
3.1 扩展跳频带宽，增加敌方干扰信号的难度
将跳频带宽扩宽， 对于提高跳频通信抗全频带干扰能力

可以起到巨大的积极作用。随着跳频带宽的拓展，要想破坏己
方的通信计划，敌方需要干扰的频带就需要增加，需要花费的
总干扰功率也相应增加。 同时， 在己方跳频带宽扩展的影响
下， 敌方需要供给更复杂的更先进的设备才能达到干扰信号
的目的。因此，拓展跳频带宽直接增加了敌方干扰己方信号的
难度，间接增加了地方干扰己方信号的成本。
3.2 增加跳频点数， 提高跳频通讯系统抗多频点干
扰的能力
多频点干扰是军事通信中经常出现的手段， 要想抵抗这

种干扰手段， 跳频通讯系统的跳频点数就需要得到相应的增
加，才能使干扰方更难干扰通信信号，即使可以达到干扰的部
分目的，也需要付出更多的代价。
3.3 提高跳速，抵抗跟踪式干扰
科学来讲， 跳频速度和跳频通讯系统的抗干扰能力是成

正比的。尤其对于跟踪式干扰而言，当跳频的周期比路径延迟
和干扰机之间的反应时间之和的时候， 跟踪式干扰将无法进
行。 所以，跳频通讯系统可以通过提高跳速来抵抗跟踪式干扰。
3.4 降低跳频信号的被截获概率， 全面抵挡敌方各
种干扰
跳频通讯系统可以通过采用随机变速跳频， 使跳频信号

的时域、频域出现与随即噪音相似的特征；或采用自适应功率
控制技术，使跳频信号的时域、频域特征淹没在噪音之中。 这
两种方式都是降低跳频信号被截获概率的游戏途径， 可以增
大敌方发现通讯信号的难度，从而保证通讯内容的安全性。

4 结 语
综上所述， 跳频通讯系统凭借自身强大的抗干扰能力日

渐成为军事通信的新宠， 它可以通过控制通信中的伪随机变
化码，而使载波频率发生随机跳变，从而保证了军事通信的保
密性和可靠性，提高了军事通讯系统的安全性。 因此，对跳频
通讯系统抗干扰能力的研究是时代的课题， 是需要得到观众
和重视的。为了让跳频通讯系统更好地服务于军事通信，相关
组织或个人可以通过扩展跳频的带宽、增加跳频的点数、提高
跳频信号的速度和跳频信号的抗截获能力来改进跳频通讯系

统的抗干扰性能。
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