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　　摘　要：构建了军事信息栅格（ｍｉｌｉｔａｒｙ　ｉｎｆｏｒｍａｔｉｏｎ　ｇｒｉｄ，ＭＩＧ）级联失效模型，深入分析 ＭＩＧ级联失效特性，
并在此基础上提出了鲁棒性建设策略。基于相互依存网络理论分析模型，将 ＭＩＧ划分为通信基础网和信息服务
网，改进了节点介数计算方法，突出了服务关系对通信流量的影响，并定义了节点失效判定准则，研究了失效节点
通信负荷和信息服务负荷重分配规律及因此造成的失效传播原理。通过引入成本惩罚函数和砥柱节点的概念，
构建数学模型，研究并提出了兼顾投入成本和抗毁效益的建设策略。仿真实验结果表明，少量砥柱节点能力的加
强，即可有效提高全栅格体系的抗级联失效特性。
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０　引　言

　　以面向服务体系架构（ｓｅｒｖｉｃｅ－ｏｒｉｅｎｔｅｄ　ａｒｃｈｉｔｅｃｔｕｒｅ，

ＳＯＡ）设计与构建的军事信息栅格具有服务松耦合、功能强
动态的特征，可满足多军兵种联合作战对战场信息高度共
享以及业务功能按需订制的要求，从而有效避免传统军事
信息系统因多层级、多分支结构而导致的可扩展性差、适应
能力弱等缺陷。美军在全球信息栅格（ｇｌｏｂａｌ　ｉｎｆｏｒｍａｔｉｏｎ

ｇｒｉｄ，ＧＩＧ）建设中构建了网络中心企业服务（ｎｅｔ－ｃｅｎｔｒｉｃ
ｅｎｔｅｒｐｒｉｓｅ　ｓｅｒｖｉｃｅ，ＮＣＥＳ）［１］，实现对上层军事业务应用的
动态支持，在历次反恐战争以及其常规军事防护中均表现
出时敏性好、信息处理能力强的优势。在信息化条件下作
战，军事信息栅格体系作为战斗力生成的主要要素之一，是
交战双方攻击的重要目标，其自身的鲁棒性将对战局产生
较大影响，必须予以高度关注。然而，目前国内外关于军事
信息栅格（ｍｉｌｉｔａｒｙ　ｉｎｆｏｒｍａｔｉｏｎ　ｇｒｉｄ，ＭＩＧ）的研究主要集中
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于其体系结构特征和组织运用模式［２－３］，关于鲁棒性的研究
并不多见，且其中大多局限于 ＭＩＧ信息网络层面［４－６］，但
“网络”不能等同于“栅格”，后者的鲁棒性特征中须兼顾服
务层和业务逻辑层的依赖关系［７］，同时 ＭＩＧ节点的连接受
指挥关系和地域的影响，呈明显的无标度特征［８］，故 ＭＩＧ
具备层级复杂网络的基本特征。因此，本文对 ＭＩＧ鲁棒性
的研究首先从分析其功能结构特征入手，运用复杂网络相
互和依存网络基本理论，构建基于介数的级联失效模型，在
深入分析了 ＭＩＧ的级联失效特性的基础上，通过引入成本
惩罚函数，研究并提出了 ＭＩＧ鲁棒性策略。

１　ＭＩＧ结构特征

美军将ＧＩＧ定义为“全球互连的、端到端的、为了按作
战人员、决策者和支持人员的需要收集、处理、存储、分发和
管理信息的一组关联过程和人员的信息能力”［９］。而支撑
这些“信息能力”的是军事信息栅格体系内具有开发式接
口，功能松耦合的大量信息服务，通过服务的按需组合形成
具有明确意义的信息功能，并最终集成为支撑作战的信息
保障能力，如图１所示。

图１　ＭＩＧ信息支撑能力构成关系

从层次结构分析，ＭＩＧ体系内栅格节点与承载服务之

间的关系如图２所示，可将其视为两个层面，下层网络ＮＬ
由通信链路节点构成，节点关系受到坐标和方位约束，一般

相邻节点之间才产生链路关系。上层网络ＮＴ 由信息服务

Ｓｉ，由信息服务之间的关系完全由业务逻辑决定，不受位置

约束，关系较为复杂，１个基础通信节点可以承载数个信息

服务，即１个ＮＬ 节点上可以对应若干ＮＴ 节点，ＮＬ 与ＮＴ

节点之间存在以下影响关系：

图２　栅格节点与承载服务之间的关系

　　（１）节点之间通信流量：当两个服务Ｓｉ和Ｓｊ 之间服务
关系较为密切时，必然会增加其所在节点ｉ，ｊ之间的通信
链路Ｌ（ｉ，ｊ）的负荷，反之则影响较少，则体系内通信链路
的权重因此产生差异，最终影响体系的毁伤传播效果和整
体抗毁性。

（２）节点失效影响关系：通信网络层对服务网络层的
影响ＮＬ→ＮＴ，当节点的通信链路失效，其信息服务必然
同时失效；服务网络层对通信网络层的影响ＮＴ→ＮＬ，当
节点信息服务失效，则其服务负荷被重新分配后，对基

础通信网络产生影响。即两层节点的失效按照各自的
拓扑逻辑关系传播，又相互交织影响，ＭＩＧ中这类关系
属于相互依存网关系范畴。对 于 该 领 域 的 研 究，文
献［７］于２０１０年提出的相互依存网的理论分析模型［７］，
详细描述并深入分析了双向依赖关系的网络特征，文
献［１０－１２］分别对一对一、多对多和无标度节点连接关
系的相互依存网的鲁棒性进行了研究。在本文中，对ＮＬ
与ＮＴ 相互依存关系的分析将在 ＭＩＧ的级联失效模型
的构建中展开。
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２　基于介数的 ＭＩＧ级联失效模型

２．１　ＭＩＧ节点介数定义
介数分析法在复杂网络级联失效模型的研究中具有明

显优势和认同度，文献［１３－１５］均基于介数分析法对复杂网
络的节点关系和级联失效情况进行了研究，但这些研究均
只针对单层网络，关于相互依存网络的相关研究仍然较少。
以下根据 ＭＩＧ中ＮＬ 与ＮＴ 节的依存关系，对介数计算式
进行必要改进。在单层网络研究中，对于网络节点介数的
定义式［１６－１８］一般为

ｂｉ ＝
∑
ｐ＜ｑ

ｌ（ｐ，ｑ，ｉ）
ｌ（ｐ，ｑ）

ｎ（ｎ－１）／２
（１）

式中，ｌ（ｐ，ｑ）表示网络中节点ｐ和ｑ间的可达最短路径的
总数；ｌ（ｐ，ｑ，ｉ）表示其中经过点ｉ的路径数；ｎ表示网络节
点的总数。式（１）对网络节点介数的计算完全根据网络的
拓扑结构进行，并认为所有节点在网络中的地位对等，对于
每个节点介数的计算将遍历所有其他网络节点。但这并不
符合实际情况，因为在大多数实际网络中任意两个节点ｉ，ｊ
之间是否会产生信息（或能量）的交流，以及交流的“热度”
与这两个节点之间是否存在业务关系，以及业务关系的密
切程度有关，从网络相互依存的角度考虑，本文对ＮＴ 的服
务关系作如下定义：
定义１　Ｃ（ｍ×ｎ）表示为节点服务承载矩阵，ｍ为网络

节点的数量，ｎ为网络所具备服务种类的数量，ｃｉｊ为０或１，
表示一个网络节点是否承载某个信息服务。
定义２　Ａ（ｎ×ｎ）表示为信息服务的关联矩阵，ａｉｊ为０

或１，表示服务ｓｉ 和ｓｊ 之间是否存在业务关系，Ａ 为对称
矩阵。
定义３　Ｒ（ｍ×ｍ）＝Ｃ·Ａ·ＣＴ／２，则根据Ｃ和Ａ 定

义，矩阵Ｒ意义为栅格节点关系矩阵，ｒｉｊ表示信息节点ｉ和

ｊ之间信息交流的强度，值越大表示节点之间有业务关系
的服务越多，信息交流热度大，Ｒ也是对称矩阵。则基于上
述定义，将交流热度因子引入介数计算式后，网络节点ｉ介
数定义为

ｂｉ ＝
∑
ｐ＜ｑ

ｒｐｑ·
ｌ（ｐ，ｑ，ｉ）
ｌ（ｐ，ｑ）

ｎ（ｎ－１）／２
（２）

　　式（２）将信息交互强度ｒｐｑ作为权值与可达路径比相
乘，不仅反应了通信链路拓扑结构中节点的重要程度，也将
上层网络ＮＴ 的信息服务关系考虑其中，将两层相互依存
的网络关联，使得介数计算值更具实际参考价值。

２．２　ＭＩＧ节点负荷定义
在上述栅格节点介数定义的基础上，定义通信链路层

ＮＬ 节点初始负荷为

Ｌｉｎｉｉ ＝αｄｉ∑
ｍ∈Γｉ

ｂｍ （３）

式中，ｄｉ 为节点ｉ的度；Γｉ 表示节点ｉ的邻居节点集合；ｍ
为节点ｉ的１个邻居节点；ｂｍ 表示节点ｍ 的介数值；α为可

调参数。式（３）表达的意义为ＮＬ 层节点的初始负荷与节点
在通信链路层拓扑的位置有关，位置越核心初始负荷越大，
则定义ＮＬ 节点最大负荷为

Ｌｍａｘｉ ＝ （１＋η）Ｌ
ｉｎｉ
ｉ ，ｉ＝１，２，…，ｎ （４）

式中，η为能力调节参数，该能力参数表达的实际意义为，
由该节点软、硬件建设情况对其可承担的最大负荷造成的
影响。
定义ＮＴ 节点初始负荷为

Ｔｉｎｉｉ ＝βｄｉ∑
ｋ∈Ωｉ

ωｋ （５）

式中，ｄｉ表示节点ｉ的度；Ωｉ 表示节点ｉ所承载的服务集
合；ωｋ 为节点ｉ所承载的信息服务服务ｓｋ 所需的系统开销；

β为可调参数。式（５）的意义为ＮＴ 层节点初始负荷与其初
始所承载的服务所需的系统总开销成正比。同理，定义ＮＴ
节点最大负荷为

Ｔｍａｘｉ ＝ （１＋λ）Ｔｉｎｉｉ ，ｉ＝１，２，…，ｎ （６）
式中，λ为能力调节参数，其实际意义与η相同。

２．３　毁伤级联传播分析
（１）节点功能失效
ＭＩＧ节点功能失效表现为两个层面，一是通信功能失

效，由节点ｉ作为通信链路起始节点或过程节点的通信链
路均不存在，即

Ωｌ（ｇ，ｋ，ｉ）＝  ∪Ωｌ（ｇ，ｉ，ｊ）＝
 ∪Ωｌ（ｉ，ｋ，ｊ）＝  （７）

式中，Ωｌ（ｇ，ｋ，ｖｉ）表示经过节点ｉ的可达通信链路集合。二是
信息服务失效，节点ｉ承载的信息服务不可工作，或信息服
务可工作但无法与外界进行信息交互，即ＮＬ 层通信链路失
效：

Ωｓ（ｉ）＝  ∪ 式（７） （８）
式中，Ωｓ（ｖｉ）表示经过节点ｉ的承载的可用服务集合，服务的
状态与节点所在硬件环境、系统容量等均有关系，当节点受
到攻击，或系统开销超过饱和容量时，所承载的服务均会受
到影响。

（２）负荷重分配

ＭＩＧ发生级联失效的原因是失效节点ｉ的通信负荷

ΔＬｉ和服务负荷ΔＴｉ 被分配到了栅格内的其他节点，并造
成其他节点因负荷超额而失效，且这一过程被迭代扩散。
在信息（或能量）流通网络中，当节点是失效时，原节点的负
荷一般按照形如式（９）择优概率进行分配：

Ｐｊ ＝
Ｘｊ

∑
ｎ∈Γｉ

Ｘｎ
（９）

式中，Γｉ表示失效节点ｉ的邻居节点的集合；Ｐｊ 表示节点ｊ
分流节点ｉ负荷的概率；Ｘｊ 表示节点ｊ的择优属性，在本文
ＮＬ 中，Ｘｊ 为节点初始负荷Ｌｊ。
故ＮＬ 失效节点ｉ上的负荷重新分配到它的邻居节点ｊ

上，择优概率定义为

Ｐｌｊ ＝
Ｌｊ

∑
ｎ∈Γｉ

Ｌｎ
＝

αｄｊ∑
ｍ∈Γｊ

ｂｍ

∑
ｎ∈Γｉ

（αｄｎ∑
ｑ∈Γｎ

ｂｑ）
（１０）
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　　节点ｊ收到的额外负荷为

ΔＬｉｊ ＝ΔＬｉ·Ｐｌｊ （１１）

　　式（１０）和式（１１）表达的意义为，失效节点ｉ的负荷将
以较大的概率分配给相邻节点中初始负荷Ｌｊ 较大的点，这
与实际情况十分相符。如在物流网中，当某个货运站点瘫

痪失效时，将其囤积的货物分流给附近吞吐量较大的站点

是十分合理的。但ＮＴ 失效节点按此法分配负荷是不可行
的，因为 ＭＩＧ的信息服务具有专业性，不可随意替代，必须

寻找具有相同服务的节点分配。犹如瘫痪货运站内部分货

物需要冷藏，则必须寻找具有冷库服务的站点分流。而这

一过程在本文模型中为一迭代搜索过程。

定义一次迭代择优概率为

　Ｐ
ｔ·ｓｋ
ｊ＿１ ＝

Ｔｊ＿１

∑
ｎ∈Γｉ，ｓｋ∈Ωｎ

Ｔｎ
＝

αｄｊ＿１∑
ｍ∈Ωｊ＿１

ｅｍ

∑
ｎ∈Γｉ，ｓｋ∈Ωｎ

（αｄｎ＿１∑
ｑ∈Ωｎ

ｅｑ）
（１２）

　　式（１２）表达的意义为，对于ＮＴ 失效节点的某个服务

Ｓｋ 的负荷，将被配到相邻的具备该服务的节点中，且分配
概率与该节点的初始服务负荷成正比。则节点ｊ＿１收到的
额外关服务Ｓｋ 负荷为

ΔＴｉｊ ＝ｅｋＰ
ｔ·ｓｋ
ｊ＿１

（１３）

　　当１次搜索失败，即相邻节点均无相同服务Ｓｋ 时，则
进入迭代搜索，经过ｈ次迭代后，节点ｊ＿ｈ被选择的概率为

Ｐｔ
·ｓｋ
ｊ＿ｈ ＝

Ｌｊ＿１

∑
ｎ∈Γｉ

Ｌｎ
× Ｌｊ＿２

∑
ｎ∈Γｊ＿１

Ｌｎ
×…× Ｌｊ＿ｈ－１

∑
ｎ∈Γｊ＿ｈ－２

Ｌｎ
× Ｔｊ＿ｈ

∑
ｎ∈Γｊ－ｈ，ｓｋ∈Ωｎ

Ｔｎ

（１４）

　　式（１４）表达的意义为，在迭代搜索节点时，搜索路径的

择优概率与路径包含的节点介数成正比，当迭代至发现具

备相同服务的节点时，以与初始服务负荷成正比的概率分

配负荷。犹如将需要冷藏货物沿着路况最好的道路寻找具

备冷库的站点，并按照库容量分配货物。节点ｊ＿ｈ收到的
额外关于服务ｓｋ 负荷同式（１３）。

此处，有一个仍然值得讨论的问题是：当节点ｉ失效
后，其所承载通信负荷Ｌｉｎｉｉ 和服务负荷Ｔｉｎｉｉ 将以何比率重分
配给其他节点，因为信息栅格不同于能量交换网或交通网，

无论是ＮＬ 层还是ＮＴ 层，节点的功能存在一定差异，同时，

节点失效原因也会对其产生影响，如当节点受到病毒和木
马的攻击失效后，不仅其自身的功能瘫痪，而且还有可能向
其他节点发送大量无用数据包，从而分配了更多的负荷。

因此，定义失效节点待分配通信负荷为

∑
ｉ
ΔＬｊｉ ＝ｅμｊ·Ｌｍａｘｊ （１５）

式中，ΔＬｊｉ 表示栅格中某节点ｉ收到的关于失效节点ｊ的通
信负荷；ｕｊ 为节点ｊ的失效负荷指数调节参数，在实际案例
中，ｕｊ 应根据实际通信网络性能、服务功能特性结合专家意
见设定。为计算简便，在本文的模型推导和实验仿真中设
所有的ｕｊ＝０。

同理，用相同方法处理不同类别军事服务在级联失效

传播中的影响，则定义失效节点待分配服务负荷为

∑
ｉ
ΔＴｊｉ ＝∑

ｋ∈Ωｊ

ｅνｋ·ωｋ （１６）

式中，ΔＴｊｉ 表示栅格中某节点ｉ收到的关于失效节点ｊ的服

务负荷；ｖｋ 为服务ｓｋ 的失效负荷指数调节参数，用于突出

不同军事服务在失效后产生的额外负荷的差异，其设置方

法同ｕｊ。同样，在本文的模型推导和实验仿真中设所有的

ｖｋ＝０。

（３）失效传播

当 ＭＩＧ内存活节点ｊ被分配到来自失效节点的额外

通信负荷超出可承担范围时，ｊ通信功能将也失效，此时ＮＬ
节点级联失效条件为

Ｌｊ＋∑
ｉ∈Πｊ

ΔＬｉ＞Ｌｍａｘｊ （１７）

　　同理，当节点ｊ被分配到额外服务负荷超出大负荷时，

ｊ服务也将失效，此时ＮＴ 节点级联失效条件为

Ｔｊ＋∑
ｉ∈Φｊ

Ｔｉ＞Ｔｍａｘｊ （１８）

　　同式（８）ＮＴ 节点失效条件应为

Ｔｊ＋∑
ｉ∈Φｊ

Ｔｉ＞Ｔｍａｘｊ ∪ 式（１７） （１９）

　　显然，依照负荷重分配方式（见式（１０）～式（１４））和毁

伤判别条件（见式（１７）～式（１９）），如果 ＭＩＧ节点抗毁能力

较差，传播始终得不到终止，则级联失效就会随着迭代次数

的增加呈洪泛式扩散，最终造成全体系的瘫痪。

２．４　级联失效模型仿真验证

利用 Ｍａｔｌａｂ（２０１０ＶＡ）仿真实验验证模型有效性，实验

以ＸＸ区域指挥信息系统（信息栅格）为模型对象，该系统

的ＮＬ 层拓扑结构如图３所示，共有５４个栅格节点，承载

１７种主要的军事信息服务。

图３　ＸＸ区域指挥信息栅格ＮＬ 层拓扑结构

服务关联矩阵Ａ和节点服务承载矩阵Ｃ的部分数据如
式（２０）和式（２１）所示。
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Ａ＝

０　１　１　１　１　０　０　０　１　０　１　０　０　１　０　０　１
１　０　１　１　１　０　０　０　１　０　０　０　０　１　０　０　１
１　１　０　１　１　０　０　１　０　０　０　０　０　０　０　０　０
１　１　１　０　０　１　１　０　０　１　１　０　０　０　０　０　０
１　１　１　０　０　０　１　０　１　０　０　０　１　０　０　０　０
０　０　０　１　０　０　０　１　１　０　１　０　０　０　０　０　０
０　０　０　１　１　０　０　１　１　０　０　０　０　０　０　０　０
０　０　１　０　０　１　１　０　１　０　０　０　０　０　０　０　０
１　１　０　０　１　１　１　１　０　０　０　１　０　０　０　０　０
０　０　０　１　０　０　０　０　０　０　０　０　０　０　０　０　０
１　０　０　１　０　１　０　０　０　０　０　０　０　１　０　０　０
０　０　０　０　０　０　０　０　１　０　０　０　１　０　１　０　１
０　０　０　０　１　０　０　０　０　０　０　１　０　０　０　１　０
１　１　０　０　０　０　０　０　０　０　１　０　０　０　０　０　１
０　０　０　０　０　０　０　０　０　０　０　１　０　０　０　０　１
０　０　０　０　０　０　０　０　０　０　０　０　１　０　０　０　０

熿

燀

燄

燅１　１　０　０　０　０　０　０　０　０　０　１　０　１　１　０　０
（２０）

（２１）

　　 信息服务的开销ωｋ定义：ωｋ ＝∑ｒｋｊ，其意义为服务ｓｋ
与栅格中其他服务交互的关系越多，其服务开销越大，所有
节点初始负荷能力参数α和β均设为１，最大负荷能力参数η
和λ根据实验需要灵活调 节。
首先，根据两种不同算法解算 ＸＸ区域网络化指挥信

息系统ＮＬ 层节点的介数，由于本文的介数计算式中加权相
乘ｒｉｊ，为使结果具有对比性，对介数计算值进行归一处理，
结果如图４所示。由图４可知，两组节点介数值总体近似，

但本文算法的节点介数值差异明显大于经典介数算法，这
是由于乘积信息交流强度因子后，承载较多服务的节点在

ＮＬ 层中的重要度被提高了，反之则被弱化，从而使得节点
间极化更为明显。

图４　两种介数计算值的比较

实验采用２种攻击策略：随机攻击和蓄意攻击。随机
攻击：攻击网络中２个普通节点；蓄意攻击：攻击网络中的

２个核心节点。在本实验中，节点７、１１、１７、３４、４４承载所有
种类的服务，为核心节点，其余为普通节点。设η和λ均为

０．４，以考察不同攻击策略下，节点失效的传播速度和影响
范围。实验迭代步骤设计如下：
步骤１　将初始化受攻击节点归入最新失效节点集ΛＬ

和ΛＴ；
步骤２　分别根据式（１０）和式（１４）计算并重分配ΛＬ

和ΛＴ 中节点的通信负荷与服务负荷，删除这些节点，置ΛＬ
和ΛＴ 为；
步骤３　考察ＮＬ 的所有节点，当满足式（１７）时，将其

加入ΛＬ，考察ＮＴ 的所有节点，当节点满足式（１９），将其加
入ΛＴ；
步骤４　判断ΛＬ 和ΛＴ 是否为，当其中有一个不为

时，进入步骤２（下一次迭代），当两个均为时，级联失
效终止，计算步骤结束。
以失效迭代次数为参考系，栅格体系级联失效的情况

如图５所示。

图５　当η＝λ＝０．４时ＮＬ 与ＮＴ 级联失效趋势
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从图５中可知，在 ＭＩＧ受到攻击后，ＮＴ 层失效传播速
度明显快于ＮＬ 层，特别是当核心节点受损，失效的级联传
播影响较大。如图５中所示，核心节点受到蓄意攻击，传播
迭代５次后，栅格体系几乎陷于整体瘫痪状态。为进一步
了解ＮＴ 的级联失效状态和攻击节点选择的影响，本文还
进行了失效传播路线跟踪实验，设η和λ均为０．４，采用随
机攻击方式（选择初始节点１７和４４），跟踪结果如图６
所示。
分析图６的失效传播路线可以发现，攻击节点１７和

４４后，ＮＴ 层的级联失效主要由节点核心节点１７引发，经
过３次迭代后级联失效呈洪泛式迅速瘫痪整个栅格体系。

需要说明的是节点２１、２２和２３最后存活且达到稳态，是
由于在一定的毁伤传播路径和失效顺序影响下，它们之间
形成了一个孤立子网，这个与外界子网联通性弱，更易
存活。
为考察栅格体系级联失效的一般性特征，以有效支撑

体系鲁棒性策略的制定，仿真实验还测试了不同能力调节
参数（η和λ）对栅格节点最终存活率的影响。实验中设定
所有节点能力调节参数为相同值，在（０，２）范围内调节η和

λ，调节时，设η＝λ，等间隔取３０个采样点，循环记录每次级
联失效实验迭代终止后的节点最终存活率（存活节点数／总
节点数），实验最终记录结果如图７所示。

图６　当η＝λ＝０．４时ＮＴ 节点失效情况跟踪

图７　节点存活率变化趋势

从图７中可知，能力调节参数作为节点最大（通信或者

服务）负荷容量的体现，对体系的级联失效影响较大。在本
实验中，当能力调节参数η＜０．４或λ＜０．７时，任意攻击方
式均造成了体系整体瘫痪，而当η＞１．１且λ＞１．４，节点存
活率均达到１００％（除初始节点外），体系的级联失效情况
基本消失。

３　鲁棒性策略研究

３．１　惩罚函数
从２．４节仿真实验可知，要控制栅格体系的级联失效，

可通过增大节点能力调节参数，即增加节点最大（通信或者
服务）负荷容量实现。但这无疑将增大栅格体系的建设投
入，特别是对每个节点的负荷容量扩展至２．４倍以上，显然
不合理。故在栅格体系鲁棒性策略研究中引入惩罚函数，
设对ＮＬ 单节点的惩罚函数为
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ｐｌ（ｖｉ）＝ｅ
Ｃｌηｉ
Ｌ（ ）ｉ

１
２

（２２）
式中，ηｉ表示节点ｉ能力调节参数；Ｌｉ表示节点初始通信负
荷；Ｃｌ为常系数，用于调节惩罚函数值（ｐｅｎａｌｔｙ　ｆｕｎｃｔｉｏｎ
ｖａｌｕｅ，ＰＦＶ）的数量级。式（２２）表示节点ｉ的ＰＦＶ与节点ｉ
的最大负荷建设容量成正比，与其初始负荷Ｌｉ 成反比。则

ＮＬ 全网络的惩罚函数设为

Ｐ（ＮＬ）＝∑
ｎ

ｉ＝１
ｐｌ（ｖｉ）－ｎ （２３）

式中，ｎ表示网络节点规模，减ｎ是为保持惩罚函数最小为

０。同理，对ＮＴ 单节点的惩罚函数设为

ｐｔ（ｖｉ）＝ｅ
Ｃｔλｉ
Ｔ（ ）ｉ

１
２

（２４）

　　ＮＴ 全网络的惩罚函数设为

Ｐ（ＮＴ）＝∑
ｎ

ｉ＝１
ｐｔ（ｖｉ）－ｎ （２５）

式中，λｉ表示节点ｉ能力调节参数；Ｔｉ表示节点初始服务负
荷；Ｃｔ为常系数，用于调节ＰＦＶ的数量级。式（２５）表达的
意义与式（２３）近似。图８显示了能力调节参数对ＰＦＶ的
影响。

图８　Ｐ（ＮＬ）和Ｐ（ＮＴ）值变化趋势

３．２　砥柱节点遴选
由于建设成本投入有限，不可能对栅格体系所有节点

的容量进行鲁棒性扩建，因此本文的鲁棒性策略是遴选部
分节点作为栅格砥柱节点集Γｒｏｂ，遴选的目标是ＮＬ 层砥柱
节点囊括尽可能多的通信交互量，而ＮＴ 层砥柱节点囊括
尽可能多的信息服务开销。转化为数学模型为

Ｔφ（Ｎ，χ）＝ｍａｘ（∑
ｉ∈Γｒｏｂ

ｂｉ，∑
ｋ∈Γｒｏｂ

ωｋ） （２６）

ｓ．ｔ．

∑
ｎ

ｉ＝１
ｐｌ（ｖｉ）－ｎ＜ＶＮＬ

∑
ｎ

ｉ＝１
ｐｔ（ｖｉ）－ｎ＜Ｖ

烅

烄

烆 ＮＴ

（２７）

式中，Γｒｏｂ（χ）＝φ（Ｎ，χ），φ表示节点遴选函数，Ｎ表示目标栅

格，χ表示遴选的砥柱节点总数；ＶＮＬ和ＶＮＴ分别表示ＮＬ 层
和ＮＴ 层惩罚函数的阀值。式（２６）要对两个目标求最大值，

属于 ＮＰ难问题，但在本文模型中却较为简单，因为根据
式（２）的ｂｉ值算法，节点节介数值与其所承载服务的服务基
本是一致的。如核心节点中，除节点３４的值稍低以外，其余
的均是介数值最高的几个点。模型求解过程可简化为

步骤１　初始化砥柱节点总数χ＝１；

步骤２　对栅格体系每 个节点的∑ωｋ 排序；
步骤３　遴选前χ个节点为组成砥柱节点集Γｒｏｂ（χ）；
步骤４　调节砥柱节点集的能力系数η和λ至鲁棒性

条件，如在本文模型中η＝１．１，λ＝１．４；
步骤５　计算Ｐ（ＮＬ）和Ｐ（ＮＴ），判断是否满足式（２７），

若满足则使χ＝χ＋１，转至步骤３；

步骤６　输出∑ωｋ 排序前χ＝χ－１个砥柱节点集。

３．３　仿真实验
本节仍以第２．４节中的ＸＸ区域网络化指挥信息系统

为对象进行仿真实验，基本参数设置不变，在两种强化策略
下对栅格体系的级联失效特性经行考察。策略１：对所有
节点的能力系数η和λ加强；策略２：根据本文鲁棒性策略
遴选砥柱节点，在η和λ设为１．４的前提下，设ＶＮＬ＝１０，

ＶＮＴ＝１５，根据第３．２节遴选模型解得砥柱节点为７、１１、

１４、１７、２２、２９、３４、４４和５３。采用第２．４节中的级联失效仿
真实验，考察η和λ在［０，２］区域内，栅格体系的ＰＦＶ和节
点存活率分别如图９和图１０所示。

图９　Ｐ（ＮＬ）和Ｐ（ＮＴ）值比较

图１０　节点存活率比较
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从图９中可以发现，本文策略（策略２）的惩罚函数值明
显得到控制，ＮＬ 层和ＮＴ 层在η＝λ＝１．４时，Ｐ（ＮＬ）和

Ｐ（ＮＴ）的值分别为９．８５和１５．２４，较策略１的３４．６８和

５７．９２有了大幅降低。而抗级联失效特性方面，观察图１０
可知，两种策略下网系的节点生存率变化曲线较为近似，策
略１中ＮＬ 层和ＮＴ 层达到稳态时，η和λ的值分别为１．３２
和１．４８，接近于策略２的１．１８和１．３２，两者相差较少。从
中可以得到的结论是，少量砥柱节点的加强，即可有效增强
全网系的抗级联失效特性，并可大幅控制建设投入成本。

４　结束语

鲁棒性决定了军事信息栅格在战时的生存能力和运作

效能，进而影响战场的决策指挥和火力控制，最终影响作战
结果。本文在深入分析 ＭＩＧ体系结构和级联失效规律的
基础上，通过引入成本惩罚函数，研究了 ＭＩＧ建设的鲁棒
性策略，兼顾了信息栅格的抗毁性和建设成本。但是在

２０１２年，美军控制指挥项目计划负责人 Ａｌｂｅｒｔｓ博士在其
著作的《敏捷性优势》中已将鲁棒性分离为多能性和弹性，
并定义为敏捷性的赋能器之一，从这个角度看，本文的研究
只侧重于弹性，于鲁棒性概念尚不全面。因此，在下一步研
究中，笔者将重点研究基于信息服务松耦合机制的栅格体
系多能性模型，以保证研究完整性。

参考文献：

［１］Ｓｈｏｏｋ　Ｒ．Ｎｅｔ－ｅｎａｂｌｅｄ　ｃｏｍｍａｎｄ　ｃａｐａｂｉｌｉｔｙ　ａｎｄ　ｊｏｉｎｔ　ｃｏｍｂａｔ　ｃａ－

ｐａｂｉｌｉｔｙ　ｅｎｖｅｌｏｐｅｒ　ｏｖｅｒｖｉｅｗ　ｂｒｉｅｆ［Ｒ］．Ｎｏｒｆｏｌｋ：ＵＳ　Ｊｏｉｎｔ　Ｆｏｒｃｅｓ

Ｃｏｍｍａｎｄ，２００７．
［２］Ｙａｎｇ　Ｑ　Ｓ，Ｍａ　Ｈ　Ｙ，Ｔａｏ　Ｒ，ｅｔ　ａｌ．Ｒｅｓｅａｒｃｈ　ｏｎ　ｔｒｕｓｔ　ｍｅｃｈａｎｉｓｍ

ｉｎ　ｍｉｌｉｔａｒｙ　ｉｎｆｏｒｍａｔｉｏｎ　ｇｒｉｄ［Ｃ］∥Ｐｒｏｃ．ｏｆ　ｔｈｅ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎ－

ｆｅｒｅｎｃｅ　ｏｎ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｐｒｏｃｅｓｓｉｎｇ，２０１２：２５－
２８．

［３］Ｙｕ　Ｘ　Ｈ，Ｈｕ　Ｄ．Ｐａｒａｌｌｅｌ　ｏｐｔｉｍｉｚａｔｉｏｎ　ｍｅｔｈｏｄ　ｏｆ　ｓｅｒｖｉｃｅ　ｒｅｓｏｕｒｃｅ

ａｌｌｏｃａｔｉｏｎ　ｉｎ　ｍｉｌｉｔａｒｙ　ｉｎｆｏｒｍａｔｉｏｎ　ｓｙｓｔｅｍ［Ｊ］．Ｓｙｓｔｅｍｓ　Ｅｎｇｉｎｅｅ－
ｒｉｎｇ－Ｔｈｅｏｒｙ　＆ Ｐｒａｃｔｉｃｅ，２０１２，３２（９）：２０７８－２０８６．（于晓浩，

胡丹．军事信息系统服务资源分配并行优化方法［Ｊ］．系统工程

理论与实践，２０１２，３２（９）：２０７８－２０８６．）

［４］Ｃｈｅｎ　Ｘ　Ｈ，Ｘｕ　Ｑ．Ｍｉｌｉｔａｒｙ　ｉｎｆｏｒｍａｔｉｏｎ　ｇｒｉｄ－ｂａｓｅｄ　ｉｎｔｅｇｒａｔｅｄ

ｐｈｏｔｏｅｌｅｃｔｒｉｃ　ｄｅｔｅｃｔｏｒ　ｔｅｃｈｎｏｌｏｇｙ［Ｃ］∥Ｐｒｏｃ．ｏｆ　ｔｈｅ　９ｔｈ　Ｉｎｔｅｒｎａ－
ｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｇｒｉｄ　ａｎｄ　Ｃｌｏｕｄ　Ｃｏｍｐｕｔｉｎｇ，２０１０：４１６－４１９．

［５］Ｌｉｕ　Ｚ，Ｙａｎｇ　Ｓ，Ｘｉｕ　Ｂ　Ｘ，ｅｔ　ａｌ．Ｄｅｓｉｇｎ　ａｎｄ　ａｎａｌｙｓｉｓ　ｏｆ　Ｃ２ｒｏｂｕｓｔ

ｏｒｇａｎｉｚａｔｉｏｎａｌ　ｃｏｍｍｕｎｉｃａｔｉｏｎ　ｓｔｒｕｃｔｕｒｅ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｎａｔｉｏｎａｌ

Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｄｅｆｅｎｓｅ　Ｔｅｃｈｎｏｌｏｇｙ，２０１０，３２（５）：１１０－１１７．（刘忠，杨

杉，修保新，等．Ｃ２组织鲁棒性信息交互结构设计及分析［Ｊ］．国

防科技大学学报，２０１０，３２（５）：１１０－１１７．）

［６］Ｄｉ　Ｐ，Ｈｕ　Ｔ，Ｈｕ　Ｂ，ｅｔ　ａｌ．Ｒｅｓｅａｒｃｈ　ｏｎ　ｉｎｖｕｌｎｅｒａｂｉｌｉｔｙ　ｏｆ　ｃｏｍｂａｔ

ｎｅｔ　ｍｏｄｅｌ　ｂａｓｅｄ　ｏｎ　ｃｏｍｐｌｅｘ　ｎｅｔｗｏｒｋｓ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｓｙｓｔｅｍ

Ｓｉｍｕｌａｔｉｏｎ，２０１１，２３（１）：５６－６０．（狄鹏，胡涛，胡斌，等．基于复杂

网络的作战网络模型抗毁性研究［Ｊ］．系统仿真学报，２０１１，２３
（１）：５６－６０．）

［７］Ｂｕｌｄｙｒｅｖ　Ｓ　Ｖ，Ｐａｒｓｈａｎｉ　Ｒ，Ｓｔａｎｌｅｙ　Ｈ　Ｅ，ｅｔ　ａｌ．Ｃａｔａｓｔｒｏｐｈｉｃ　ｃａｓ－

ｃａｄｅ　ｏｆ　ｆａｉｌｕｒｅｓ　ｉｎ　ｉｎｔｅｒｄｅｐｅｎｄｅｎｔ　ｎｅｔｗｏｒｋｓ［Ｊ］．Ｎａｔｕｒｅ，２０１０，

４６４（７２９１）：１０２５－１０２８．
［８］ＢａｒａｂáＳＩ　Ａ　Ｌ，Ａｌｂｅｒｔ　Ｒ．Ｅｍｅｒｇｅｎｃｅ　ｏｆ　ｓｃａｌｉｎｇ　ｉｎ　ｒａｎｄｏｍ　ｎｅｔ－
ｗｏｒｋｓ［Ｊ］．Ｓｃｉｅｎｃｅ，１９９９，２８６（５４３９）：５０９－５１２．

［９］Ｄｅｇｕｚｍａｎ　Ａ，Ｅｂｋｅｎ　Ｊ，Ｈｏ　Ｎ，ｅｔ　ａｌ．Ｎｅｔｗｏｒｋ　ｃｅｎｔｒｉｃ　ｃｏｍｍｕｎｉ－
ｃａｔｉｏｎｓ　ｆｏｒ　ｅｘｐｅｄｉｔｉｏｎａｒｙ　ｏｒ　ｃａｒｒｉｅｒ　ｓｔｒｉｋｅ　ｇｒｏｕｐｓ［Ｒ］．Ｓａｎ　Ｄｉｅｇｏ：

Ｓｐａｃｅ　ａｎｄ　Ｎａｖａｌ　Ｗａｒｆａｒｅ　Ｓｙｓｔｅｍｓ　Ｃｅｎｔｅｒ　Ｃｏｍｍａｎｄ，２０１１．
［１０］Ｊｏｈａｎｓｓｏｎ　Ｊ，Ｈａｓｓｅｌ　Ｈ．Ａｎ　ａｐｐｒｏａｃｈ　ｆｏｒ　ｍｏｄｅｌｉｎｇ　ｉｎｔｅｒｄｅｐｅｎ－

ｄｅｎｔ　ｉｎｆｒａｓｔｒｕｃｔｕｒｅｓ　ｉｎ　ｔｈｅ　ｃｏｎｔｅｘｔ　ｏｆ　ｖｕｌｎｅｒａｂｉｌｉｔｙ　ａｎａｌｙｓｉｓ［Ｊ］．

Ｒｅｌｉａｂｉｌｉｔｙ　Ｅｎｇｉｎｅｅｒｉｎｇ　ａｎｄ　Ｓｙｓｔｅｍ　Ｓａｆｅｔｙ，２０１０（９５）：

１３３５－１３４４．
［１１］Ｓｈａｏ　Ｊ，Ｂｕｌｄｙｒｅｖ　Ｓ　Ｖ，Ｈａｖｌｉｎ　Ｓ，ｅｔ　ａｌ．Ｃａｓｃａｄｅ　ｏｆ　ｆａｉｌｕｒｅｓ　ｉｎ

ｃｏｕｐｌｅｄ　ｎｅｔｗｏｒｋ　ｓｙｓｔｅｍｓ　ｗｉｔｈ　ｍｕｌｔｉｐｌｅ　ｓｕｐｐｏｒｔ－ｄｅｐｅｎｄｅｎｃｅ　ｒｅ－
ｌａｔｉｏｎｓ［Ｊ］．Ｐｈｙｓｉｃａｌ　Ｒｅｖｉｅｗ　Ｅ，２０１１（８３）：０３６１１６．

［１２］Ｐａｒｓｈａｎｉ　Ｒ，Ｒｏｚｅｎｂｌａｔ　Ｃ．Ｉｎｔｅｒ－ｓｉｍｉｌａｒｉｔｙ　ｂｅｔｗｅｅｎ　ｃｏｕｐｌｅｄ　ｎｅｔ－
ｗｏｒｋｓ［Ｊ］．Ｅｕｒｏｐｈｙｓｉｃｓ　Ｌｅｔｔｅｒｓ，２０１０，９２（６）：６８００２－６８００６．

［１３］Ｍｏｔｔｅｒ　Ａ　Ｅ，Ｌａｉ　Ｙ　Ｃ．Ｃａｓｃａｄｅ－ｂａｓｅｄ　ａｔｔａｃｋｓ　ｏｎ　ｃｏｍｐｌｅｘ　ｎｅｔ－
ｗｏｒｋｓ［Ｊ］．Ｐｈｙｓｉｃａｌ　Ｒｅｖｉｅｗ　Ｅ，２００２，６６（６）：０６５１０２．

［１４］Ｗａｎｇ　Ｗ，Ｄｉ　Ｐ，Ｈｕ　Ｂ．Ｃａｓｃａｄｉｎｇ　ｆａｉｌｕｒｅ　ｍｏｄｅｌ　ｂａｓｅｄ　ｏｎ　ｒａｎ－
ｄｏｍ－ｗａｌｋ　ｂｅｔｗｅｅｎｎｅｓｓ［Ｊ］．Ｓｙｓｔｅｍｓ　Ｅｎｇｉｎｅｅｒｉｎｇ　ａｎｄ　Ｅｌｅｃｔｒｏ－
ｎｉｃｓ，２０１２，３４（９）：１９１４－１９１７．（王威，狄鹏，胡斌．基于随机行
走介数的级联失效模型［Ｊ］．系统工程与电子技术，２０１２，３４
（９）：１９１４－１９１７．）

［１５］Ｚｈｕ　Ｔ，Ｃｈａｎｇ　Ｇ　Ｃ，Ｚｈａｎｇ　Ｓ　Ｐ，ｅｔ　ａｌ．Ｒｅｓｅａｒｃｈ　ｏｎ　ｍｏｄｅｌ　ｏｆ

ｃａｓｃａｄｉｎｇ　ｆａｉｌｕｒｅ　ｉｎ　ｃｏｍｍａｎｄ　ａｎｄ　ｃｏｎｔｒｏｌ　ｂａｓｅｄ　ｏｎ　ｃｏｍｐｌｅｘ　ｎｅｔ－
ｗｏｒｋｓ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｓｙｓｔｅｍ　Ｓｉｍｕｌａｔｉｏｎ，２０１０，２２（８）：１８１７－
１８２０．（朱涛，常国岑，张水平，等．基于复杂网络的指挥控制

级联失 效 模 型 研 究 ［Ｊ］．系 统 仿 真 学 报，２０１０，２２（８）：

１８１７－１８２０．）

［１６］Ｗａｎｇ　Ｊ，Ｌｉｕ　Ｙ　Ｈ，Ｊｉａｏ　Ｙ．Ａ　ｎｅｗ　ｃａｓｃａｄｉｎｇ　ｆａｉｌｕｒｅ　ｍｏｄｅｌ　ｗｉｔｈ

ｄｅｌａｙ　ｔｉｍｅ　ｉｎ　ｃｏｎｇｅｓｔｅｄ　ｃｏｍｐｌｅｘ　ｎｅｔｗｏｒｋｓ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｓｙｓ－
ｔｅｍｓ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｓｙｓｔｅｍｓ　Ｅｎｇｉｎｅｅｒｉｎｇ，２００９，１８（３）：３６９－３８１．

［１７］Ｚｈａｎｇ　Ｇ　Ｑ，Ｚｈａｎｇ　Ｇ　Ｑ．Ｃｏｍｍｕｎｉｃａｔｉｏｎ　ｎｅｔｗｏｒｋ　ｄｅｓｉｇｎｉｎｇ：

ｔｒａｎｓｍｉｓｓｉｏｎ　ｃａｐａｃｉｔｙ，ｃｏｓｔ　ａｎｄ　ｓｃａｌａｂｉｌｉｔｙ［Ｊ］．Ｓｃｉｅｎｃｅ　Ｃｈｉｎａ－
Ｓｅｒｉｅｓ　Ｅ：Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｃｉｅｎｃｅｓ，２０１２，５５（１１）：２４５４－２４６５．

［１８］Ｗａｎｇ　Ｊ，Ｌｉｕ　Ｙ　Ｈ，Ｊｉａｏ　Ｙ．Ｍｏｄｅｌ　ｆｏｒ　ｃａｓｃａｄｉｎｇ　ｆａｉｌｕｒｅｓ　ｉｎ　ｃｏｎ－

ｇｅｓｔｅｄ　Ｉｎｔｅｒｎｅｔ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｚｈｅｊｉａｎｇ　Ｕｎｉｖｅｒｓｉｔｙ－Ｓｃｉｅｎｃｅ
Ａ：Ａｐｐｌｉｅｄ　Ｐｈｙｓｉｃｓ　＆Ｅｎｇｉｎｅｅｒｉｎｇ，２００８，９（１０）：１３３１－１３３５．

作者简介：
沈　迪（１９８６－），男，博士研究生，主要研究方向为空天信息系统规划

与建设。

Ｅ－ｍａｉｌ：ｈａｎｓｈａｎｙｕｅｙｉｎ＠ｓｉｎａ．ｃｏｍ

李建华（１９６５－），男，教授，博士，主要研究方向为军事通信理论、军队

信息化建设。

Ｅ－ｍａｉｌ：ｌｊｈ＠１６３．ｃｏｍ

张　强（１９８５－），男，博士研究生，主要研究方向为空天信息系统规划

与建设。

Ｅ－ｍａｉｌ：ｚｑ１９８５０６２６＠１６３．ｃｏｍ

朱　瑞（１９８６－），女，助理工程师，硕士，主要研究方向为军事信息

保密。

Ｅ－ｍａｉｌ：ｎａｎｃｙ．ｚｒ＠１６３．ｃｏｍ


